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Banking in the cloud — was mussen Sie beachten?
von RA LL.M. Lea Hungerbihler, LEXIMPACT

Sei es flr eine traditionelle Bank, einen Vermoégensverwalter, einen Zahlungsdienstleister oder ein
Fintech-Unternehmen - die Nutzung von Cloud-Services fordert Effizienz, Innovation und Flexibilitat.
Wenn Sie die Nutzung von Cloud-Services in Betracht ziehen, vergessen Sie nicht, an Folgendes zu

denken:

= Der Cloud-Provider (der "Provider") sollte in der Lage sein, eine langfristige Lésung zu
gewahrleisten. Priifen Sie daher, wie der Provider finanziert und verwaltet wird und ob es

realistisch ist, dass er seine vertraglichen Anforderungen langfristig erfillen kann.

= Selbstverstandlich muss der Provider (und potenzielle Subunternehmer und Mitarbeitende)
vertraglich sicherstellen, dass er die Vertraulichkeit Ihrer Daten garantiert. Wenn es sich um
Bankkundendaten handelt, ist eine spezielle Bestatigung Uber die Einhaltung des
Bankgeheimnisses erforderlich.

= Die vom Provider garantierte (technische und mechanische) Datensicherheit muss lhnen klar
verstandlich sein und es muss sichergestellt werden, dass die entsprechenden Standards
(Datenschutz, Bankgeheimnis) eingehalten werden.

= Entwickeln Sie ein Konzept tiber die Zugriffsrechte auf die relevanten Daten - auch fur Notfalle.
Stellen Sie sicher, dass Dritte, die Zugang zu den Daten in der Cloud bendtigen, wie z.B.

Wirtschaftsprtfer, auch tatsachlich Zugang zu den Daten haben.

= Sie (und auf Wunsch auch lhre Kunden!) sollten jederzeit wissen, wo sich die Rechenzentren
befinden - idealerweise auf Schweizer Territorium. Sie sollten die Moglichkeit haben, den
Cloud-Vertrag zu kindigen, wenn (oder vielmehr bevor!) die Rechenzentren in eine andere

Jurisdiktion verlegt werden.

= Die Ubertragung von Daten, insbesondere von Kundendaten, wird idealerweise verschlisselt

durchgefihrt.

= Vereinbaren Sie realistische Bedingungen fir die Beendigung des Vertrages, insbesondere

durch die Festlegung einer angemessenen Kiindigungsfrist!

= Stellen Sie vertraglich sicher, dass Ihnen jeder Wechsel des Providers (z.B. durch Fusion oder
Ubernahme, Geschaftsiibergang) sofort mitgeteilt wird und die Ubertragung der Daten an die

neue Einheit lhre schriftliche Zustimmung erfordert.
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= Legen Sie ein klares Vorgehen fest fur die Situation, wenn Behoérden die Offenlegung lhrer

Daten, die sich in der Cloud befinden, herausverlangen.

= Lassen Sie die Einhaltung der behdrdlichen Anforderungen durch den Provider regelmassig
uberprufen und halten Sie dies vertraglich fest.

= Versuchen Sie, Ihre Abhéngigkeit vom Provider so weit wie mdglich zu reduzieren - z.B. durch
die Moglichkeit der sofortigen Datenubertragung an einen anderen Anbieter oder externe
Backup-L&sungen.

= Die genannten Anforderungen missen auch von potenziellen Subunternehmern erfillt werden;
Sie sollten wissen, wer solche Subunternehmer sind, und Sie missen sofort informiert werden,

wenn sich Anderungen bei den Subunternehmern ergeben.

Zudem muissen Finanzdienstleister selbstverstandlich die fir sie speziell geltenden Vorschriften
einhalten, z.B. das Bankgeheimnis, die (nicht zwingenden) Richtlinien zum Cloud-Banking der
Schweizerischen Bankiersvereinigung fir lizenzierte Banken oder das FINMA-Rundschreiben 03/18
zum Outsourcing. Die Nutzung der Cloud als Mittel zur Digitalisierung lhres Geschéfts als
Finanzintermediar ist zwar mit einigen Herausforderungen verbunden, kann aber dazu beitragen, dass

Sie |hre Effizienz steigern kénnen und Ihre Geschéftsablaufe schlanker gestalten kénnen!

Haben Sie Fragen zu lhren Cloud-Lésungen? Zodgern Sie nicht, Lea Hungerbuhler

(lea.hungerbuehler@leximpact.ch) zu kontaktieren, um weitere Informationen zu erhalten!



